ДОГОВОР № _____

на обслуживание Клиента по системе «iBank 2»
    г.  








      "____" ____________ 20___ г
        Небанковская кредитная организация «Платежи и Расчеты» (акционерное общество) (далее по тексту-НКО «Платежи и Расчеты» (АО), в лице Председателя Правления Богдасарова А.А., действующего на  основании  Устава, с одной стороны, и _____________________________________ именуемый в дальнейшем “КЛИЕНТ”, в лице ________________________ _________________________., действующего на основании ______________________________________________, с другой стороны, именуемые в дальнейшем СТОРОНЫ, заключили настоящий Договор о нижеследующем:

1. ТЕРМИНЫ, ПРИМЕНЯЕМЫЕ В ДОГОВОРЕ.
1.1. Термины, применяемые в тексте настоящего Договора, используются в следующем значении:

1.2. Система «iBank 2» – совокупность программно-аппаратных средств, устанавливаемых на территории КЛИЕНТА и НКО «Платежи и Расчеты» (АО), и согласовано эксплуатируемых КЛИЕНТОМ и НКО «Платежи и Расчеты» (АО) в соответствующих частях, а также организационных мероприятий, проводимых КЛИЕНТОМ и НКО «Платежи и Расчеты» (АО), с целью предоставления КЛИЕНТУ услуг по настоящему Договору.

1.3. «Электронный документ» (ЭД) – документ (электронный образ платежного или иного документа, в том числе, “Платежное поручение” и “Информационное сообщение (письмо), достоверность которого обеспечивается комплексом мероприятий по защите информации. Идентификация ЭД обеспечивается средствами защиты на основе алгоритмов шифрования, электронной подписи, защиты от несанкционированного доступа и соблюдения установленного режима их использования.
1.4. «Электронная подпись» (ЭП) - Информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию. ЭП 
1.5. «Ключ электронной подписи» (Ключ ЭП) - уникальная последовательность символов, предназначенная для создания электронной подписи.

1.6. «Сертификат ключа проверки электронной подписи» (сертификат, СКП) - электронный документ или документ на бумажном носителе, выданные удостоверяющим центром либо доверенным лицом удостоверяющего центра и подтверждающие принадлежность ключа проверки электронной подписи владельцу сертификата ключа проверки электронной подписи.

1.7. «Владелец сертификата ключа проверки электронной подписи» - лицо, которому в установленном порядке выдан сертификат ключа проверки электронной подписи
1.8. «Удостоверяющий центр» (УЦ) - юридическое лицо, индивидуальный предприниматель либо государственный орган или орган местного самоуправления, осуществляющие функции по созданию и выдаче сертификатов ключей проверки электронных подписей, а также иные функции, предусмотренные Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи».
1.9. «Подлинность ЭД» - положительный результат проверки ЭП зарегистрированного владельца, позволяющий установить факт неизменности содержания ЭД (пакета ЭД), включая все его реквизиты.

1.10. «Активный сертификат Клиента» - СКП Клиента, зарегистрированный НКО «Платежи и Расчеты» (АО) в системе «iBank 2», и используемый КЛИЕНТОМ в текущее время для работы в системе «iBank 2».
1.11. «Средства криптографической защиты информации» (СКЗИ) - шифровальные (криптографические) средства защиты информации конфиденциального характера. К СКЗИ, в частности, относятся средства формирования и проверки электронной подписи и средства шифрования, используемые в Системе «iBank 2».
1.12. «Блокировочное слово» - уникальное слово, определяемое КЛИЕНТОМ при регистрации в системе «iBank2», для блокирования работы КЛИЕНТА и/или блокирования  скомпрометированных ключей ЭП по телефонному звонку в НКО «Платежи и Расчеты» (АО).
1.13. Компрометация ключа – утрата доверия к тому, что используемые ключи обеспечивают безопасность информации, констатация одной из Сторон обстоятельств, при которых возможно несанкционированное использование его ключа ЭП неуполномоченными лицами. К событиям, связанным с компрометацией ключей относятся, включая, но не ограничиваясь, следующие:

1.13.1. Утрата ключевых носителей;

1.13.2. Утрата ключевых носителей с их последующим обнаружением;

1.13.3. Увольнение сотрудников, имевших доступ к ключевой информации;

1.13.4. Нарушение правил хранения и уничтожения (после окончания срока действия) ключа ЭП;
1.13.5. Несанкционированное копирование или подозрение на копирование носителя с ключами ЭП;

1.13.6. Возникновение подозрений на утечку информации или ее искажение в системе конфиденциальной связи;

1.13.7. Случаи, когда нельзя достоверно установить, что произошло с носителями ключей ЭП, содержащими ключевую информацию (в том числе случаи, когда носитель вышел из строя и достоверно не опровергнута возможность того, что данный факт произошел в результате несанкционированных действий злоумышленника).

1.14. «Карточка с образцами подписей» - карточка с образцами подписей лиц, имеющих право подписывать расчетные документы КЛИЕНТА и оттиска печати, предоставляемая в НКО «Платежи и Расчеты» (АО) КЛИЕНТОМ в соответствии с договором банковского счета.

2. ПРЕДМЕТ ДОГОВОРА

2.1. Предметом настоящего Договора является предоставление НКО «Платежи и Расчеты» (АО) КЛИЕНТУ услуг по обмену электронными документами, подписанными электронной подписью, в соответствии с «Порядком обслуживания КЛИЕНТА» (раздел ПОРЯДОК ОБСЛУЖИВАНИЯ КЛИЕНТА настоящего Договора) с применением Системы «iBank 2».

2.2. НКО «Платежи и Расчеты» (АО) регистрирует КЛИЕНТА в системе «iBank 2» с предоставлением КЛИЕНТУ консультаций по вопросам подключения и работы КЛИЕНТА в системе «iBank 2».

2.3. НКО «Платежи и Расчеты» (АО) предоставляет услуги по обслуживанию счетов КЛИЕНТА, открытых в НКО «Платежи и Расчеты» (АО), с использованием системы «iBank 2», на основании заявления КЛИЕНТА (Приложение №2 к настоящему Договору) и настоящим Договором. Обслуживание счетов КЛИЕНТА с использованием системы «iBank 2» осуществляется на условиях и в соответствии с договорами банковского счета, на основании которых они открыты.

2.4. Доступ КЛИЕНТА к системе «iBank 2» предоставляется через публичную сеть «Интернет». Способ, которым КЛИЕНТ получает доступ к сети «Интернет», не является предметом настоящего Договора.

3.СОГЛАШЕНИЯ СТОРОН

3.1. СТОРОНЫ признают метод создания ЭП, функционирующий в соответствии с требованиями Федерального закона от 06.04.2011 № 63-ФЗ «Об электронной подписи», и используемый в системе «iBank 2» при передаче электронных документов от КЛИЕНТА в НКО «Платежи и Расчеты» (АО). Для этих целей в систему «iBank 2» встроена поддержка сертифицированной ФСБ РФ многоплатформенной криптобиблиотеки СКЗИ «Крипто‑КОМ 3.4» компании «Сигнал-КОМ». Сертификаты соответствия ФСБ РФ № СФ/114-3268 от 11 января 2018 года (вариант исполнения 40), № СФ/124-3269 от 11 января 2018 года (вариант исполнения 41).  Криптобиблиотека предназначена для обеспечения защиты конфиденциальной информации, которая не является государственной тайной от угроз нарушения конфиденциальности и целостности при помощи использования криптографических процедур, встроенных в прикладные программы. 
3.2. СТОРОНЫ признают, что при произвольном изменении электронного документа, предварительно подписанного ЭП, ЭП становится некорректной, то есть проверка Подлинности ЭД дает отрицательный результат.

3.3. СТОРОНЫ признают, что создание корректного аналога ЭП электронного документа от имени КЛИЕНТА, невозможна без знания ключа ЭП КЛИЕНТА.

3.4. СТОРОНЫ признают, что все электронные документы, создаваемые системой «iBank 2», заверенные корректной ЭП КЛИЕНТА, юридически эквивалентны соответствующим документам на бумажном носителе, имеющим оттиск печати КЛИЕНТА и подписанным лицами, имеющими право подписывать расчетные документы КЛИЕНТА, обладают юридической силой и подтверждают наличие правовых отношений между СТОРОНАМИ. Электронные документы без ЭП Клиента не имеют юридической силы, НКО «Платежи и Расчеты» (АО) не рассматриваются и не исполняются.

3.5. СТОРОНЫ признают, что электронные документы с ЭП КЛИЕНТА, создаваемые системой «iBank 2», являются доказательным материалом для решения спорных вопросов как в соответствии с Приложением №1 “Положение о порядке проведения технической экспертизы при возникновении спорных ситуаций” настоящего Договора, так и в судебном порядке.

Электронные документы, не имеющие ЭП, при наличии спорных вопросов, не являются доказательствами при разрешении спорной ситуации.

СТОРОНЫ признают, что ключ ЭП Клиента, указанный в СКП Клиента, принадлежит КЛИЕНТУ.
3.6. СТОРОНЫ признают в качестве единой шкалы времени при работе с системой «iBank 2» Московское поясное время. Контрольным является время системных часов аппаратных средств НКО «Платежи и Расчеты» (АО).

4. ПРАВА И ОБЯЗАННОСТИ 
НКО «Платежи и Расчеты» (АО)
4.1. НКО «Платежи и Расчеты» (АО) обязана по письменному уведомлению КЛИЕНТА (Приложение №4 к настоящему Договору) удалить в системе «iBank 2» существующий активный сертификат Клиента.

4.2. НКО «Платежи и Расчеты» (АО) обязана по телефонному звонку КЛИЕНТА после произнесения КЛИЕНТОМ блокировочного слова, впредь до письменного уведомления, временно блокировать работу КЛИЕНТА в системе «iBank 2».
4.3. НКО «Платежи и Расчеты» (АО) обязана при заключении с КЛИЕНТОМ нового договора банковского счета подключить обслуживание этого счета к системе «iBank 2» на основании заявления КЛИЕНТА (Приложение №2 к настоящему Договору).

 4.4. НКО «Платежи и Расчеты» (АО) имеет право по своему усмотрению в случае возникновения подозрений о компрометации ключа без уведомления КЛИЕНТА блокировать Активный сертификат Клиента, и потребовать от КЛИЕНТА смены ключей ЭП КЛИЕНТА.

4.5. НКО «Платежи и Расчеты» (АО) имеет право по своему усмотрению затребовать от КЛИЕНТА оформления бумажного платежного документа, оформленного в соответствии с требованиями Банка России и не производить платеж до предоставления данного документа, о чем НКО «Платежи и Расчеты» (АО) обязана сообщить КЛИЕНТУ путем направления информационного сообщения по системе «iBank 2» в однодневный срок со дня получения документа в электронной форме.

4.6. НКО «Платежи и Расчеты» (АО) имеет право в одностороннем порядке вносить изменения в любые условия настоящего Договора, в том числе в порядок обслуживания КЛИЕНТА в системе «iBank 2», закрепленный в разделе ПОРЯДОК ОБСЛУЖИВАНИЯ КЛИЕНТА настоящего Договора, с обязательным уведомлением КЛИЕНТА не позднее, чем за 5 дней до даты их введения в действие. При этом надлежащим уведомлением КЛИЕНТА будет считаться доведение этих изменений до сведения КЛИЕНТА в доступной для ознакомления форме путем передачи в виде информационного сообщения (письма) НКО «Платежи и Расчеты» (АО) по системе «iBank 2», размещения информации в местах обслуживания КЛИЕНТА, а также на WEB-сайте НКО «Платежи и Расчеты» (АО) в сети Интернет.

4.7. НКО «Платежи и Расчеты» (АО) имеет право в одностороннем порядке изменять и дополнять Тарифы с обязательным уведомлением КЛИЕНТА не позднее, чем за 5 дней до даты их введения в действие. При этом надлежащим уведомлением КЛИЕНТА будет считаться доведение новых Тарифов до сведения КЛИЕНТА в доступной для ознакомления форме путем передачи в виде информационного сообщения (письма) НКО «Платежи и Расчеты» (АО) по системе «iBank 2», размещения информации в местах обслуживания КЛИЕНТА, а также на WEB-сайте НКО «Платежи и Расчеты» (АО) в сети Интернет.  
4.8. НКО «Платежи и Расчеты» (АО) имеет право не принимать к исполнению полученные от Клиента электронные документы в случае ненадлежащего оформления указанных документов или при явном сомнении в подлинности электронных документов. Об отказе в принятии электронного документа НКО «Платежи и Расчеты» (АО) сообщает Клиенту в течение 1 (Одного) рабочего дня с момента получения НКО «Платежи и Расчеты» (АО) таких документов с указанием причины отказа.

4.9. НКО «Платежи и Расчеты» (АО) имеет право отказать Клиенту в отзыве электронного документа в случае невозможности отзыва электронного документа в соответствии с Порядком обслуживания КЛИЕНТА.

4.10. НКО «Платежи и Расчеты» (АО) имеет право заблокировать по своему усмотрению приём электронных документов от Клиента с использованием системы «iBank 2». При этом КЛИЕНТ должен быть уведомлён о возможности приёма от него надлежащим образом оформленных расчётных документов на бумажном носителе.

4.11. НКО «Платежи и Расчеты» (АО) имеет право отказать в проведении операции на основаниях, предусмотренных Договором об открытии банковского счёта и действующим законодательством Российской Федерации.
5. ПРАВА И ОБЯЗАННОСТИ КЛИЕНТА

5.1. КЛИЕНТ обязан самостоятельно зарегистрироваться в системе «iBank 2» через модуль «Регистратор», указывая требуемые регистрационные данные, создать ключи ЭП Клиента и распечатать сертификат ключа проверки электронной подписи Клиента для каждой подписи в соответствии с карточкой с образцами подписей и оттиска печати, принятой НКО «Платежи и Расчеты» (АО) для работы по счетам КЛИЕНТА. Каждый Сертификат необходимо распечатать в трех в трех экземплярах. Один экземпляр не заполняется и используется в качестве контрольного; два других заполняются, заверяются и используются как Приложение к Договору. Клиенту необходимо лично явиться в офис НКО «Платежи и Расчеты» (АО), имея при себе два экземпляра сертификата ключа проверки ЭП клиента, распечатанных, заполненных и заверенных подписями и печатью организации
5.2. КЛИЕНТ обязан заполнять электронные документы в системе «iBank 2» в соответствии с действующим Положением № 383-П от 19.06.2012г. “О правилах осуществления перевода денежных средств”.
5.3. КЛИЕНТ обязан следовать порядку обмена электронными документами закрепленному в разделе ПОРЯДОК ОБСЛУЖИВАНИЯ КЛИЕНТА настоящего Договора.

5.4. КЛИЕНТ обязан хранить в секрете и не передавать третьим лицам пароли и файлы с ключами ЭП Клиента, используемые в электронной системе «iBank 2».
5.5. КЛИЕНТ обязан по требованию НКО «Платежи и Расчеты» (АО) создать новые ключи ЭП Клиента и зарегистрировать новый СКП Клиента в НКО «Платежи и Расчеты» (АО).
5.6. КЛИЕНТ обязан в случае обнаружения попытки несанкционированного доступа к электронной системе «iBank 2» и/или компрометации своих ключей ЭП незамедлительно позвонить в НКО «Платежи и Расчеты» (АО) и, назвав блокировочное слово, принять меры по блокировке скомпрометированных ключей ЭП, после чего в кратчайшие сроки направить в НКО «Платежи и Расчеты» (АО) письменное уведомление об блокировании своих сертификатов согласно Приложению №4 настоящего Договора.

5.7. КЛИЕНТ обязан не передавать третьим лицам программное обеспечение и документацию, полученную от НКО «Платежи и Расчеты» (АО). 

5.8. КЛИЕНТ обязан вести архив сертификатов КЛИЕНТА в период действия настоящего Договора и в течение 5 (Пяти) лет после его расторжения, если иной срок хранения не предусмотрен действующим законодательством Российской Федерации.

5.9. КЛИЕНТ обязан предоставлять в НКО «Платежи и Расчеты» (АО) возражения по выписке по счету при их наличии не позднее 3-х (Трёх) Операционных дней с даты получения выписки.
5.10. КЛИЕНТ обязан в течение всего срока действия настоящего Договора уплачивать НКО «Платежи и Расчеты» (АО) ежемесячную абонентскую плату в размере и порядке, установленном Тарифами НКО «Платежи и Расчеты» (АО).

 5.11. КЛИЕНТ обязан обеспечить использование ключей ЭП только лицами, уполномоченными должным образом на распоряжение счетами КЛИЕНТА.

5.12. КЛИЕНТ обязан предоставлять в НКО «Платежи и Расчеты» (АО) сведения необходимые для идентификации лиц, которым предоставляются полномочия по распоряжению банковским счетом, в соответствии с Правилами внутреннего контроля в целях противодействия легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма, действующими в НКО «Платежи и Расчеты» (АО).

5.13. КЛИЕНТ обязан предоставлять в НКО «Платежи и Расчеты» (АО) документы необходимые для осуществления контроля в целях противодействия легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма в течение 5 рабочих дней с момента получения запроса. В противном случае НКО «Платежи и Расчеты» (АО) имеет право временно приостановить действие договора до предоставления Клиентом запрашиваемых документов.

5.14. КЛИЕНТ обязан генерировать новые пары ключей для лиц, получивших право распоряжения счетами, в случае изменения лиц, имеющих право распоряжения счетом, НКО «Платежи и Расчеты» (АО) не принимает расчетные документы с электронной подписью лиц, утративших право распоряжения счетом. 
5.15. КЛИЕНТ обязан соблюдать требования по обеспечению мер безопасности при использовании клиентского рабочего места системы ДБО iBank (Приложение № 3), Оперативная информация о дополнительных мерах безопасности размещается на сайте www.1erc.ru/Клиентам.
5.16. КЛИЕНТ имеет право по своему усмотрению генерировать новые ключи ЭП КЛИЕНТА и регистрировать в НКО «Платежи и Расчеты» (АО) новые сертификаты КЛИЕНТА.

5.17. КЛИЕНТ имеет право, позвонив в НКО «Платежи и Расчеты» (АО), и произнеся блокировочное слово, впредь до письменного уведомления, временно блокировать свою работу в системе «iBank 2».

5.18. КЛИЕНТ имеет право отзывать электронные платёжные документы, переданные НКО «Платежи и Расчеты» (АО), до начала их исполнения. 
5.19. КЛИЕНТ имеет право получать от НКО «Платежи и Расчеты» (АО) по запросу в электронном виде передаваемую посредством системы «iBank 2» справочную информацию, выписки по счёту, приложения к ним, информацию о проведении операций по счёту.

6. СОВМЕСТНЫЕ ОБЯЗАТЕЛЬСТВА И ОТВЕТСТВЕННОСТЬ СТОРОН

6.1. НКО «Платежи и Расчеты» (АО) не несёт ответственности за ущерб, причинённый КЛИЕНТУ в результате использования третьими лицами ключа ЭП Клиента.

6.2. При расторжении настоящего Договора СТОРОНЫ несут ответственность в соответствии с действующим законодательством РФ по всем электронным документам с ЭП Клиента, сформированным в период действия настоящего Договора.

6.3. В случае возникновения конфликтных ситуаций между КЛИЕНТОМ и НКО «Платежи и Расчеты» (АО) при использовании электронной системы «iBank 2», СТОРОНЫ обязуются участвовать в рассмотрении конфликтов в соответствии с «Положением о порядке проведения технической экспертизы при возникновении спорных ситуаций» (Приложение №1 к настоящему Договору), выполнять требования указанного Положения и нести ответственность согласно выводам по рассмотрению конфликтной ситуации.
6.4. СТОРОНЫ обязуются при разрешении экономических и иных споров, которые могут возникнуть в связи с использованием электронной системы «iBank 2», предоставлять в письменном виде свои оценки, доказательства и выводы по запросу заинтересованной СТОРОНЫ настоящего Договора.

6.5. НКО «Платежи и Расчеты» (АО) не несет ответственности за убытки КЛИЕНТА, возникшие в результате нарушения и/или невыполнения КЛИЕНТОМ Договора и/или приложений к нему, а также в результате умышленной или неосторожной компрометации КЛЕНТОМ применяемых в системе «iBank 2» ключей, конфиденциальной информации и/или программного обеспечения.

6.6. КЛИЕНТ не может требовать уплаты каких-либо неустоек или возмещения убытков, связанных с задержкой расчётных операций, если это явилось следствием неисправностей каналов связи, произошедших не по вине НКО «Платежи и Расчеты» (АО) и не позволяющих принимать документы КЛИЕНТА.

6.7. За неисполнение или ненадлежащее исполнение обязательств по настоящему Договору СТОРОНЫ несут ответственность в соответствии с действующим законодательством РФ.

6.8. Каждая СТОРОНА не несет ответственности за убытки, понесенные другой стороной не по вине первой в результате использования системы «iBank 2», в том числе при исполнении ошибочных электронных документов, если эти документы надлежащим образом одной стороной оформлены и переданы, а другой стороной получены, проверены и признаны корректными в соответствии с порядком обслуживания КЛИЕНТА, установленным настоящим Договором.

6.9. НКО «Платежи и Расчеты» (АО) не несет ответственности за неблагоприятные для КЛИЕНТА последствия, возникшие в результате нарушения КЛИЕНТОМ каких-либо обязанностей, предусмотренных настоящим Договором или расторжения Договора в соответствии с п. 9.3.,9.4. настоящего Договора.

6.10. Каждая СТОРОНА несет ответственность за действия своих сотрудников, имеющих доступ к ключам ЭП, некорректные действия которых, произведенные по неведению или злому умыслу, привели к финансовым потерям Сторон.

6.11. СТОРОНЫ освобождаются от ответственности за неисполнение или ненадлежащее исполнение взятых по настоящему Договору обязательств в случае возникновения обстоятельств непреодолимой силы (форс-мажор), к которым относятся: стихийные бедствия, пожары, аварии, отключения электроэнергии, повреждение линий связи, массовые беспорядки, забастовки, военные действия, противоправные действия третьих лиц, вступление в силу законодательных актов, актов органов федеральных или местных органов власти (включая Центральный Банк РФ), и обязательных для исполнения одной из сторон, прямо или косвенно запрещающих указанные в Договоре виды деятельности или препятствующие выполнению СТОРОНАМИ своих обязательств по Договору, если СТОРОНА, пострадавшая от их влияния, доведет до сведения другой СТОРОНЫ известие о случившемся в возможно короткий срок после возникновения этих обстоятельств.
7. ПОРЯДОК ПРЕДОСТАВЛЕНИЯ И ОПЛАТЫ УСЛУГ

7.1. НКО «Платежи и Расчеты» (АО) взимает плату с КЛИЕНТА в соответствии с Тарифами НКО «Платежи и Расчеты» (АО).
7.2. НКО «Платежи и Расчеты» (АО) списывает с банковского счета КЛИЕНТА плату (в соответствии с Тарифами НКО «Платежи и Расчеты» (АО)) за подключение и регистрацию КЛИЕНТА в системе «iBank 2» после подписания настоящего Договора и приложений к нему, но не позднее последнего рабочего дня месяца заключения Договора.
7.3. За оказываемые НКО «Платежи и Расчеты» (АО) услуги по проведению расчетных операций с помощью системы «iBank 2» с КЛИЕНТА взимается абонентская плата в соответствии с действующими Тарифами НКО «Платежи и Расчеты» (АО). НКО «Платежи и Расчеты» (АО) в последний рабочий день месяца производит списание с банковского счета КЛИЕНТА суммы абонентской платы за обслуживание по системе «iBank 2». 

7.4. В случае, если на банковском счете КЛИЕНТА отсутствуют денежные средства, достаточные для оплаты услуг НКО «Платежи и Расчеты» (АО) за проведение расчетов по системе «iBank 2», НКО «Платежи и Расчеты» (АО) списывает сумму платы после поступления денежных средств в порядке очередности, установленной действующим законодательством.

7.5. НКО «Платежи и Расчеты» (АО) регистрирует КЛИЕНТА в системе «iBank 2» с предоставлением КЛИЕНТУ консультаций по вопросам подключения и работы КЛИЕНТА в системе «iBank 2» в сроки, позволяющие КЛИЕНТУ начать работать в системе «iBank 2» в течение 1(одного) банковского дня после предоставления КЛИЕНТОМ корректного сертификата ключа проверки электронной подписи КЛИЕНТА в НКО «Платежи и Расчеты» (АО), при условии оплаты КЛИЕНТОМ подключения и регистрации в системе «iBank 2» в соответствии с Тарифами НКО «Платежи и Расчеты» (АО).

7.6. Оплата за предоставленные услуги в соответствии с Тарифами НКО «Платежи и Расчеты» (АО) взимается в полном размере, независимо от фактического количества календарных дней пользования услугой с момента регистрации КЛИЕНТА в системе «iBank 2» по последний календарный день того же месяца.
7.8. В случае расторжения настоящего Договора абонентская плата за предоставленные услуги в соответствии с Тарифами НКО «Платежи и Расчеты» (АО) взимается за последний месяц пользования системой «iBank 2» в полном размере, независимо от фактического количества календарных дней пользования услугой.
7.9. В случае недостаточности средств на счете КЛИЕНТА в последний рабочий день месяца для списания оплаты за предоставленные услуги по обслуживанию расчетного счета КЛИЕНТА в соответствии с п.п. 7.1.-7.3. настоящего Договора, НКО «Платежи и Расчеты» (АО) может приостановить предоставление услуг по настоящему Договору начиная с 1-го числа следующего месяца.

7.10. Предоставление услуг возобновляется при достаточности средств на счете КЛИЕНТА для погашения задолженности по оплате, кроме случая расторжения Договора согласно пункту 9.3. настоящего Договора.

8. ПОРЯДОК ОБСЛУЖИВАНИЯ КЛИЕНТА

8.1. НКО «Платежи и Расчеты» (АО) осуществляет прием документов, передаваемых по электронной системе «iBank 2», круглосуточно. Активной стороной в установлении соединения и в процессе приема-передачи электронных документов, их статусов, выписок и сообщений является КЛИЕНТ. При невозможности передачи документов в НКО «Платежи и Расчеты» (АО) с использованием электронной системы «iBank 2», документы могут поступить от КЛИЕНТА в виде подлинника на бумажном носителе.

8.2. Расчетные документы принимаются НКО «Платежи и Расчеты» (АО) к исполнению при наличии двух подписей лиц, заявленных в карточке с образцами подписей и оттиска печати, либо лиц, имеющих право подписывать расчетные документы, в сочетании, предусмотренном Соглашением о возможных сочетаниях подписей. Электронные документы КЛИЕНТА, доставленные по системе «iBank 2» и подписанные необходимым количеством ЭП Клиента, считаются доставленными в НКО «Платежи и Расчеты» (АО) и принимают статус «доставлен».

8.3. Доставленные по системе «iBank 2» электронные документы проходят дальнейшую автоматическую проверку в НКО «Платежи и Расчеты» (АО) только в течение операционного дня (с 09-00мск. до 20-30мск.). По результатам этой проверки КЛИЕНТУ выдается окончательное решение о приеме в обработку или об отбраковке документа.

8.4. При получении электронного документа «Платежное поручение» НКО «Платежи и Расчеты» (АО) производит проверку корректности ЭП Клиента, проверку правильности заполнения реквизитов документа, проверку на возможность возникновения дебетового сальдо на расчётном счёте КЛИЕНТА (при отсутствии между НКО «Платежи и Расчеты» (АО) и Клиентом соглашения о кредитовании при недостаточности денежных средств на счете (овердрафте)). В случае отбраковки, документ НКО «Платежи и Расчеты» (АО) не принимается, о чем в статусе электронного документа, запрашиваемого КЛИЕНТОМ, делается отметка «отвергнут» с указанием причины.

8.5. Электронные документы, полностью прошедшие автоматическую проверку в НКО «Платежи и Расчеты» (АО) и поступившие на обработку получают статус «на обработке». Документы, принятые на обработку до 20:30, НКО «Платежи и Расчеты» (АО) принимает к исполнению в тот же день. Документы, принятые на обработку позже указанного времени, принимаются к исполнению НКО «Платежи и Расчеты» (АО) на следующий рабочий день. Окончательное решение о приеме документа к исполнению принимает операционный работник НКО «Платежи и Расчеты» (АО). Документ, принятый к исполнению операционным работником НКО «Платежи и Расчеты» (АО) получает статус «на исполнении».

8.6. Электронный документ «Платежное поручение», поступивший в НКО «Платежи и Расчеты» (АО) и имеющий статус «доставлен» или «на обработке», может быть отозван КЛИЕНТОМ, путем формирования специального электронного документа «Отзыв».

Электронный документ «Отзыв» должен быть подписан необходимым количеством ЭП Клиента. В случае успешного отзыва документ «Отзыв» принимает статус «исполнен», а отозванный документ - «Платежное поручение» принимает статус «отвергнут». Электронный документ, имеющий статус «на исполнении», не может быть отозван КЛИЕНТОМ.

8.7. КЛИЕНТ поручает НКО «Платежи и Расчеты» (АО) дальнейшее оформление платежных документов, переданных в НКО «Платежи и Расчеты» (АО) по электронной системе «iBank 2».

8.8. Документы, исполненные НКО «Платежи и Расчеты» (АО) и проведенные по счету КЛИЕНТА, принимают статус «исполнен».

8.9. Выписку за текущий операционный день КЛИЕНТ может запрашивать в любое время, но полнота выписки и окончательные статусы документов гарантируется НКО «Платежи и Расчеты» (АО) только после закрытия операционного дня с 10:00 следующего банковского дня.

9. СРОК ДЕЙСТВИЯ ДОГОВОРА,

ПОРЯДОК И УСЛОВИЯ ЕГО ИЗМЕНЕНИЯ И ПРЕКРАЩЕНИЯ

9.1. Настоящий Договор вступает в силу с момента его подписания обеими СТОРОНАМИ и заключается на неопределенный срок.

9.2. КЛИЕНТ вправе расторгнуть Договор в одностороннем порядке, предоставив в НКО «Платежи и Расчеты» (АО) Заявление о расторжении Договора (Приложение №5 к настоящему Договору).

9.3. НКО «Платежи и Расчеты» (АО) имеет право расторгнуть настоящий Договор в одностороннем порядке с последующим уведомлением КЛИЕНТА в случае задержки в течение 3 (трех) месяцев поступления денежных средств на счет КЛИЕНТА, необходимых для списания оплаты за предоставление услуги, а также в случае систематического нарушения КЛИЕНТОМ правил использования системы "iBank 2".

9.4. НКО «Платежи и Расчеты» (АО) имеет право расторгнуть настоящий Договор по своему усмотрению в одностороннем порядке с последующим уведомлением КЛИЕНТА без объяснения причин. 
9.5. Настоящий Договор утрачивает силу при расторжении всех договоров, в рамках которых для расчетов использовалась система "iBank 2".

10. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

10.1. Споры по настоящему Договору решаются путем переговоров с учетом взаимных интересов в соответствии с Приложением №1 к настоящему Договору, а при не достижении соглашения - в судебном порядке по месту нахождения НКО «Платежи и Расчеты» (АО).
10.2. Ни одна из договаривающихся СТОРОН не может передавать свои права и обязательства по настоящему Договору какой-либо третьей СТОРОНЕ без письменного согласия на то другой СТОРОНЫ.

10.3. При изменении реквизитов СТОРОНЫ обязуются в 3-хдневный срок уведомить об этом друг друга в письменной форме.

10.4. СТОРОНЫ договорились, что электронный документ “Информационное сообщение (письмо)” создаваемый системой «iBank 2» может использоваться НКО «Платежи и Расчеты» (АО) для направления КЛИЕНТУ сообщений и уведомлений в соответствии с условиями иных, заключенных между СТОРОНАМИ договоров.
10.5. Все Приложения, изменения, дополнения и особые условия к настоящему Договору, за исключением изменений, принятие которых в соответствии с настоящим Договором может производиться в одностороннем порядке, подписываются полномочными представителями обеих Сторон и являются неотъемлемой его частью.
10.6. Настоящий ДОГОВОР составлен в 2-х экземплярах, имеющих равную юридическую силу, по одному для каждой СТОРОНЫ.
11. РЕКВИЗИТЫ И ПОДПИСИ СТОРОН

	КО «Платежи и Расчеты» (АО)
 Местонахождение: 443011, Самарская область, Самара г, Советской Армии ул, д.238, корп. В

ОГРН 1026300001859

ИНН/КПП 6316049606/631601001
ОКПО 43957381
к/с 30103810300000000592
БИК 043601592

В Отделении Самара

   Председатель Правления  
НКО «Платежи и Расчеты» (АО) 
___________________/ Богдасаров А.А./ 

м.п.


	КЛИЕНТ
__________________________
Местонахождение: 
Тел.: 
ИНН/КПП 

ОГРН 

Генеральный директор
________________________/                             /

м.п.




Приложение № 1

к Договору на обслуживание клиента
 по системе «iBank 2» №____ от «___»_______20__ г.

ПОЛОЖЕНИЕ

о порядке проведения технической экспертизы при возникновении спорных ситуаций

1. В настоящем Положении под спорной ситуацией понимается существование претензий у КЛИЕНТА к НКО «Платежи и Расчеты» (АО), связанных с подлинностью электронных документов, исполненных в Системе “iBank 2”, подлинность которых может быть однозначно установлена по результату проверки ЭП Клиента под электронным документом.

2. КЛИЕНТ представляет НКО «Платежи и Расчеты» (АО) заявление, содержащее существо претензии с указанием на электронный документ с электронной подписью, на основании которого НКО «Платежи и Расчеты» (АО) выполнила операции по счёту КЛИЕНТА.

3. НКО «Платежи и Расчеты» (АО) обязана в течение не более пяти дней от даты подачи заявления КЛИЕНТА сформировать разрешительную комиссию для рассмотрения заявления. В состав комиссии включаются представители КЛИЕНТА, представители НКО «Платежи и Расчеты» (АО) и при необходимости – независимые эксперты. Выбор членов комиссии осуществляется по согласованию со всеми участниками.

4. Результатом рассмотрения спорной ситуации разрешительной комиссией является определение СТОРОНЫ, несущей ответственность согласно выводу о Подлинности ЭД.

5. Разрешительная комиссия в течение не более пяти дней проводит рассмотрение заявления. Рассмотрение заявления включает следующие этапы:

  5.1. Разрешительная комиссия проводит техническую экспертизу электронного документа, заверенного электронной подписью Клиента, на основании которого НКО «Платежи и Расчеты» (АО) выполнены оспариваемые КЛИЕНТОМ действия с его счетом.

  5.2. Разрешительная комиссия проводит техническую экспертизу ключа ЭП Клиента, период действия и статус сертификата Клиента, и установление его принадлежности КЛИЕНТУ.

  5.3. Разрешительная комиссия проводит техническую экспертизу корректности ЭП Клиента в электронном документе.

  5.4. На основании данных технической экспертизы разрешительная комиссия составляет акт.

6. НКО «Платежи и Расчеты» (АО) несет ответственность перед КЛИЕНТОМ в случае, когда имело место хотя бы одна из следующих ситуаций:

  6.1. НКО «Платежи и Расчеты» (АО) не предъявляет электронного документа, переданного КЛИЕНТОМ, на основании которого НКО «Платежи и Расчеты» (АО) выполнила операции по счёту КЛИЕНТА.

  6.2. ЭП Клиента в электронном документе оказалась некорректной.

  6.3. КЛИЕНТ предоставляет Уведомление о блокировании сертификата Клиента (Приложение №4), подписанное должностным лицом НКО «Платежи и Расчеты» (АО), с указанием момента времени приема Уведомления НКО «Платежи и Расчеты» (АО) и имеющим оттиск печати НКО «Платежи и Расчеты» (АО). При этом указанный в Уведомлении момент времени окончания действия сертификата Клиента и момент времени приема Уведомления НКО «Платежи и Расчеты» (АО) раньше момента времени, указанного в рассматриваемом электронном документе.

7. В случае, когда НКО «Платежи и Расчеты» (АО) предъявляет электронный документ, корректность ЭП Клиента признана разрешительной комиссией, принадлежность КЛИЕНТУ сертификата Клиента подтверждена, НКО «Платежи и Расчеты» (АО) перед КЛИЕНТОМ по выполненным операциям со счётом КЛИЕНТА ответственности не несёт.

	Небанковская кредитная организация «Платежи и Расчеты» (акционерное общество)
___________________Богдасаров А.А.                             

                      (Ф.И.О., подпись)                                                                           

                                М.П.  

	                            КЛИЕНТ

__________________________________                                 

(Ф.И.О., подпись)  
М.П.


Приложение № 2
к Договору на обслуживание

клиентов в системе «iBank 2»

№_________ от «___»__________20__ г.

ЗАЯВЛЕНИЕ

     Настоящим Общество с ограниченной ответственностью «_________» просит Небанковскую кредитную организацию «Платежи и Расчеты» (акционерное общество) (далее по тексту НКО «Платежи и Расчеты» (АО)) предоставить услуги по обслуживанию в системе «iBank 2» счета  № _______________________, открытого КЛИЕНТУ в НКО «Платежи и Расчеты» (АО) в соответствии с Договором банковского счета №___________________________ от «    » ________ 201__г. КЛИЕНТ информирует НКО «Платежи и Расчеты» (АО), что для подписи электронных документов КЛИЕНТ будет использовать ЭП.

                                  (ОДИН, ДВА, ТРИ, ЧЕТЫРЕ указать нужное)

 «___ »______________20__г.

Руководитель КЛИЕНТА_______________________________(___________________________________ )

                                                                      подпись                                                       Ф.И.О.                                                                                                                                                                                                                                                                            

                                                                                                               М.П.
                                                                                            .

Приложение № 3
к Договору на обслуживание

клиентов в Системе “iBank 2”

№_______ от “__” _______ 20__г.

Требования по обеспечению мер безопасности
при использовании клиентского рабочего места системы ДБО iBank 2
Правила безопасной работы

 Система "iBank 2" обеспечивает гарантированный уровень безопасности, содержит механизмы шифрования информации и ЭП, поддерживает работу с аппаратными устройствами. В свою очередь пользователю системы следует на своем рабочем месте обеспечить должный уровень безопасности данных — паролей, ключей ЭП и т. п. информации, хищение которой может повлечь за собой материальный ущерб.

 Ниже описаны основополагающие принципы безопасной работы пользователя с сервисами системы "iBank 2".

Дополнительные механизмы безопасности

· SMS-информирование о входе в систему, о движении средств по счетам, о новых письмах.

· Расширенная многофакторная аутентификация при входе в систему с использованием одноразовых паролей.

· Механизм дополнительного подтверждения платежных поручений (дополнительно к ЭП).

В качестве источников одноразовых паролей и кодов подтверждения используются: MAC-токены BIFIT, MAC-токены, SMS-сообщения, OTP-токены.

 Меры безопасности при работе с ЭП

· Для защиты ключей ЭП от хищения вредоносными программами рекомендуется использовать аппаратное устройство.

· В случае отсутствия аппаратного устройства, сохраните файл-хранилище ключей на съемном носителе (USB-накопитель). Не допускается сохранять его в местах, где к нему может получить доступ кто-либо, кроме вас. Съемный носитель с хранилищем ключей необходимо тщательно оберегать от несанкционированного доступа.

· Пароль на доступ к ключу ЭП должен быть известен только владельцу.

· Не допускайте постоянного и бесконтрольного подключения к компьютеру аппаратных устройств с ключами ЭП.

· Не передавайте устройство с ключами ЭП никому.

· Не пользуйтесь сервисом в Интернет-кафе, а также там, где вы не уверены в безопасности компьютеров.

· При увольнении ответственного сотрудника, имевшего доступ к ключу ЭП, обязательно сообщите в НКО «Платежи и Расчеты» (АО) и заблокируйте ключ.

· При возникновении любых подозрений на компрометацию ключей ЭП или компрометацию среды исполнения (наличие в компьютере вредоносных программ) — обязательно сообщите в НКО «Платежи и Расчеты» (АО) и заблокируйте сертификаты и ключи ЭП.

 Меры по защите компьютера, с которого осуществляется работа в сервисе

· Соблюдайте регламент ограниченного физического доступа к данному компьютеру. Должен быть утвержден список сотрудников Клиента, включая ответственных сотрудников и технический персонал, которым разрешен доступ к компьютерам, с которых осуществляется работа в сервисе.

· Рекомендуется использовать отдельный компьютер исключительно для работы в Интернет-Банке. Другие действия (работа с другими программами, работа с электронной почтой, посещение сайтов в Интернете) с этого компьютера осуществляться не должны.

· Используйте в работе только лицензионное ПО. Не загружайте и не устанавливайте ПО полученное из непроверенных источников.

· Старайтесь использовать современные операционные системы (ОС). Данные системы являются более защищенными, в отличие от предыдущих, зачастую устаревших версий. Своевременно устанавливайте исправления и обновления для ОС. Включите автоматическое обновление OC, которое будет устанавливать последние исправления, тем самым ликвидируя уязвимости ОС.

· Используйте системное и прикладное ПО только из доверенных источников, гарантирующих отсутствие вредоносных программ. При этом необходимо обеспечить целостность получаемых на носителях или загружаемых из Интернета обновлений.

· Используйте и оперативно обновляйте специализированное ПО для защиты информации — антивирусное ПО, персональные межсетевые экраны, средства защиты от несанкционированного доступа и пр.

· Не подключайте к компьютеру непроверенные на наличие вирусов отчуждаемые носители.

· Регулярно проверяйте ваш компьютер на вирусы, как минимум раз в неделю.
 Правила безопасной работы в Интернете

· Не нажимайте на всплывающие окна, которые содержат рекламу. Желательно настроить браузер на автоматическую блокировку таких окон.

· Не посещайте непроверенные и небезопасные сайты. Вы можете непреднамеренно загрузить на свой компьютер вирусы и шпионские программы.

· Не читайте подозрительных электронных писем от незнакомых отправителей, они могут содержать вирусы. Читайте темы сообщений внимательно, если не уверены, что письмо пришло из надежного источника, не открывайте его. Не доверяйте дружественному тону сообщений или срочности содержащейся в них просьбы. В подозрительных письмах не нажимайте на содержащиеся в письме ссылки, а также не открывайте вложенные файлы, особенно если в письме указано, что проблема безотлагательная, и при этом просят срочно открыть приложенный файл, который имеет файловое расширение "exe".

· Максимально ограничьте использование Интернет-мессенджеров (ICQ и пр.).

· Будьте внимательнее к странным или непонятным сообщениям об ошибках браузера. В случае возникновения подозрений просканируйте свой компьютер на наличие вирусов или шпионского ПО.

Инструкция пользователю СКЗИ

· При работе со средствами криптографической защиты информации (СКЗИ) необходимо соблюдать следующие правила:

· Рабочие места, на которые устанавливается СКЗИ, должны быть проверены на отсутствие программных закладок (трояны, кейлогеры и т.д.) и аппаратных закладок (аппаратный кейлогер для клавиатуры и т.д.).

· На технических средствах, предназначенных для работы с СКЗИ, разрешено использовать только лицензионное программное обеспечение фирм-изготовителей.

· На компьютер с СКЗИ не должны устанавливаться средства разработки и отладки ПО.

· Системный блок и разъемы компьютера с СКЗИ должны опечатываться сотрудником службы безопасности Клиента, при каждом включении компьютера должна проверяться их целостность.

· В случае обнаружения "посторонних" (незарегистрированных) программ, нарушения целостности программного обеспечения либо выявления факта повреждения печатей на системных блоках все работы на данном рабочем месте должны быть прекращены.

 Пользователю СКЗИ запрещается:

· запускать на исполнение программы, не разрешенные администратором безопасности;

· обрабатывать предоставленными СКЗИ информацию, содержащую государственную тайну;

· подключать к компьютеру дополнительные устройства и соединители, не предусмотренные штатной комплектацией;

· осуществлять несанкционированное вскрытие системных блоков компьютера;

· приносить и использовать в помещении, где установлены средства СКЗИ, радиотелефоны и другую радиопередающую аппаратуру (требование носит рекомендательный характер);

· производить несанкционированное копирование СКЗИ.

Приложение № 4
к Договору на обслуживание

клиентов в системе «iBank 2»

№________ от «___»__________20__ г.

УВЕДОМЛЕНИЕ

О блокировании сертификата Клиента

______________________________________________________________________________(Клиент)

уведомляет Небанковскую кредитную организацию «Платежи и Расчеты» (акционерное общество) о том, что с «____»_____________20___ г. _____ часов _____ минут считать недействительным сертификат Клиента со следующим идентификатором 

ЭП Клиента:
1. __________________________________

2. __________________________________

3. __________________________________

4. __________________________________

Соответствующие ключи ЭП Клиента утрачивают силу для дальнейшего применения с вышеуказанного момента времени.

Также просим заменить блокировочное слово Клиента на «_______________»

«____ »_____________________ 20__г

Руководитель КЛИЕНТА _______________________________________(___________________________________ )

                                                               Ф.И.О.                                                                                подпись

                                                                                      М.П.

Отметки
НКО «Платежи и Расчеты» (АО)
Принято НКО «Платежи и Расчеты» (АО): «___»__________________________ 20__ года_______ часов___________ минут.

Операционист ______________________________________________________(______________________________ )

                                                                             Ф.И.О.                                                                             подпись

Администратора системы «iBank 2»

Серификат Клиента с идентификатором:

1. __________________________________

2. __________________________________

3. __________________________________

4. __________________________________

Удален(ы)  в системе «iBank 2» с «__ »_________________20___ года________ часов  _________________ минут.

Блокировочное слово изменено с «__ »_________________20___ года________ часов  _________________ минут.

Администратор системы «iBank 2»__________________________________(_________________________________ )

                                                                                               подпись                                              Ф.И.О. 

                                                                                             М.П.
 











Приложение № 5
к Договору на обслуживание

клиентов по системе «iBank 2»

№_________ от «___»__________20___ г.

Заявление о расторжении Договора на обслуживание

клиентов в системе «iBank 2»

Настоящим

______________________________________________________________________________________________________________________________________________________________________
                                                                                                (Клиент)

в лице_____________________________________________________________________________
просит расторгнуть Договор на обслуживание клиентов в системе «iBank 2» №______ от «___» ___________ 20____г.    с «_____» ________________ 20____г.

Руководитель Клиента ____________________ ________ /________________________________/

                                                        подпись                                                           Ф.И.О.
                                          М.П.

Приложение № 6

к Договору на обслуживание

клиентов в системе «iBank 2»

№_________ от «___»__________20__ г.

ЗАЯВЛЕНИЕ

        Настоящим __________________________________________________________________(КЛИЕНТ) просит

Небанковскую кредитную организацию «Платежи и Расчеты» (акционерное общество) произвести замену блокировочного слова в системе «iBank 2» с  «____» ___________________ 20_____г. просим определить блокировочным словом  «______________________»

 «___ »______________20__г.

Руководитель КЛИЕНТА___________________________________(___________________________________ )

                                                                     подпись                                                                Ф.И.О 

                                                                                            М.П.

Отметки 
НКО «Платежи и Расчеты» (АО)
Принято НКО «Платежи и Расчеты» (АО): «___»________________ 20__ года_______ часов___________ минут.

Операционист___________________________________(______________________________ )

                                  подпись                                                                   Ф.И.О.                                                                             

Администратор системы «iBank 2»

Блокировочное слово изменено с «__ »_____________20___ года_____ часов  _________ минут.

Администратор системы «iBank 2»_________________________(_________________________ )

                                                                   подпись                                                  Ф.И.О.                                                                   
АКТ

сдачи-приемки работ

по Договору № ________ от «___»__________20___г.

г. Самара








           "____" __________ 20___г

         Небанковская кредитная организация «Платежи и Расчеты» (акционерное общество) (далее по тексту- НКО «Платежи и Расчеты» (АО)), в лице Председателя Правления Богдасарова А.А. действующего на основании Устава, с одной стороны, и  ___________________________________, именуемый в дальнейшем “КЛИЕНТ”, в лице ___________________________ _________ , действующего на основании Устава,  с другой стороны, составили настоящий акт о том, что НКО «Платежи и Расчеты» (АО) оказаны услуги по регистрации КЛИЕНТА в системе «iBank 2».

Стоимость услуги определяется в соответствии с Тарифами НКО «Платежи и Расчеты» (АО).

.

	Небанковская кредитная организация «Платежи и Расчеты» (акционерное общество)
__________________ Богдасаров А.А.                              

            (подпись)                                                                                 

                                М.П.  


	                           КЛИЕНТ

_______________________________

                      (Ф.И.О., подпись)                                                                                 

                             М. П.                                                                                                        




НКО «Платежи и Расчеты» (АО) ____________                                                  Клиент _______________


